Adozione delle misure minime di sicurezza.

Le misure minime di sicurezza richieste sono tecniche, informatiche, organizzative, logistiche e procedurali; sono tutte orientate a ridurre i rischi che incombono sui dati personali trattati con archivi elettronici.

a. Registrazione dei dati: non lasciare incustodita la postazione di lavoro durante la fase di inserimento dei dati, non lasciare chiavette USB, dischetti, fogli, cartelle a disposizione di estranei.

b. Archiviazione dei dati: il materiale cartaceo deve essere custodito in armadi, schedari, cassette muniti di serratura. Il personale di studio deve avere cura di evitare che le informazioni trattate possano essere visualizzate e rese conoscibili a terzi.

c. Sistema di autenticazione informatica: Ad ogni persona autorizzata il titolare deve fornire una parola chiave onde consentire l’accesso all’archivio informatico. La parola chiave è composta da almeno otto caratteri. A riguardo oltre alla password di accesso al programma, è consigliabile anche impostare una password di accesso al computer. Le password vanno rinnovate regolarmente ogni tre mesi.
d. I dati sensibili devono essere protetti contro il rischio di intrusione (trojan), e dell’azione di programmi di cui all’art. 615-quinquies del codice penale (malware), mediante l’attivazione di idonei strumenti elettronici (antivirus, firewall) da aggiornare periodicamente.

e. Aggiornamenti periodici dei programmi.
f. I dati devono essere salvati (backup) con frequenza almeno settimanale. Devono essere impartite istruzioni organizzative e tecniche per la custodia e l’uso dei supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

g. Devono essere adottate idonee misure per garantire il ripristino dell’accesso dei dati (restore) in cado di danneggiamento degli stessi o degli strumenti elettronici (disaster recovery) in tempi non superiori a sette giorni. 

